Tietosuojaa koskevat oikeudelliset huomautukset
BMW ConnectedDrive -sovelluksen tietosuojaseloste

Paivitetty viimeksi: 2024.11

Tuotteillemme ja palveluillemme asettamasi korkeat vaatimukset asettavat IGhtékohdan sille, miten kdsittelemme
tietojasi. Tavoitteemme on luoda ja yllapitdd luottamukseen perustuva yhteistydsuhde meidan ja asiakkaidemme
sekd potentiaalisten asiakkaidemme vdlille. Henkilétietojesi luottamuksellisuus ja eheys ovat ensisijaisen
huomiomme kohteita.

Kuka vastaa henkil6tietojen kdsittelystd?

Kdasittelytoimenpiteitd suorittaa kansallinen myyntiyhtimme Oy Suomi BMW AB, Ayritie 8 ¢ FI - 01510 Vantaa (y-
tunnus 0988005-9) (jaljempdnd "BMW FI") yhdessa Bayerische Motoren Werke Aktiengesellschaftin kanssa, jonka
osoite on Petuelring 130, 80788 Minchen, kotipaikka Miinchen ja joka on rekisterdity Miinchenin kérdjdoikeuden
kaupparekisteriin rekisterdintitunnuksella HRB 42243 (jaliempdna "BMW").

BMW FI tarjoaa asiakkaille tiettyjd ajoneuvoon liittyvid tietoja sekd tukipalveluita (jaljempdnd “palvelut”) "BMW
ConnectedDrive" -nimen alla (jdljemp&nd "ConnectedDrive sopimus") ja on asiakkaan yhteyspiste kaikissa
operatiiviseen toimintaan ja sopimuksiin liittyvissa asioissa.

BMW:n vastuulla on palveluiden tekninen tuottaminen. BMW FI siirtdd tietoja BMW:lle palveluiden ja
ongelmanratkaisuun liittyvan tuen tarjoamiseksi asiakkaille.

Millaisia tietoja kdsittelemme ja mitd tarkoituksia varten?
Sopimuksen solmimiseen ja palveluiden tarjoamiseen liittyen henkildtietoja kdsitellddn seuraaviin tarkoituksiin:

A. Sopimuksen solmiminen (Artikla 6(1)(b) GDPR)
Sopimuksen solmimiseen liittyen kdsitelldén seuraavia henkiltietoryhmid:

e yhteystiedot (sukunimi, etunimi, osoite, sdhkdposti, jne.)
o kayttajatilin tiedot (ConnectedDrive- tai myBMW-kayttdjatilin sisddnkirjautumistiedot, pankkiyhteys, jne.)

BMW Group Login

Palvelun kayttd edellyttad rekisterditymistd sovellukseen/portaaliin. Rekisterditymisen yhteydessd sinulle luodaan
online-asiakastili, jonka kautta pddset muihin BMW Groupin portaaleihin ja tarjouksiin. BMW Groupin
kirjautumispalvelun tarjoamiseksi tietosi siirretdn BMW Groupiin kuuluvalle yritykselle, joka toimii kdyttdmiesi
sovellusten toimittajana. BMW AG huolehtii asiakastilisi tietojen tallentamisesta ja pitGd ne erillddn kaikista muista
(my&s mahdollisesti identtisistd) henkilétiedoista, jotka voivat olla BMW Groupin kaytettdvissa.

Sopimukseen liittyvat tiedot poistetaan automaattisesti 1 vuoden kuluttua sopimuksen pddttymisestd; tiedot
transaktioista poistetaan lakisddteisten vaatimusten mukaisesti 10 vuoden kuluttua.

B. ConnectedDrive sopimuksen tdyttdmiseen liittyvéat toimet (Artikla 6(1)(b) GDPR)
Sinun ja BMW Fl:n valilld solmitun ConnectedDrive sopimuksen tayttdmiseksi BMW tarjoaa useita palveluita, kuten
BMW Alykéds ePuhelu, Concierge Palvelu, Reaaliaikainen Liikennetieto, Tele-palvelut, jne.
Ndiden palveluiden tarjoamiseksi BMW ja alihankkijat kdasittelevat seuraavia (mikdli valttdmaténtd, henkiloon
yhdistettavissd olevia) tietoja:

e qgjoneuvon tilannetiedot (kilometrit, akun lataus, ovien ja takaluukun tilanne, jne.)

e sijaintitiedot ja liketiedot (aika, sijainti, nopeus, jne.)

e gjoneuvon huoltotiedot (seuraava huolto, 6ljyn madrd, jarrujen kuluneisuus, jne.)

e dynaaminen liikkennetieto (liikenneruuhkat, esteet, likennemerkit, pysakdintipaikat, jne.)

e ympdristda koskevat tiedot (Iémpdtila, sade, jne.)




o kayttajaprofiili (profiilikuva, asetukset navigoinnille, medialle, viestinndlle, kuljettajan sijainnille, ilmastoinnille,
kuljettajan apujarjestelmille jne.)
e sensoritiedot (tutka, ultraddni, eleet, puhe, jne.)

Taydellinen listaus ja yksityiskohtainen kuvaus palvelusta ja sen yhteydessa kaytettavista tiedoista on saatavilla
osoitteessa palvelun kuvausluettelo. Vaikka tietojen luovuttaminen ei ole valttdmatdéntd ConnectedDrive sopimuksen
solmimiseksi, BMW ei pysty tuottamaan kyseisia palveluita, ellet anna tietoja ja ellei niitd kasitelld.

Kasiteltdvat henkildtiedot poistetaan automaattisesti neljan viikon kuluttua, ellei niitd tarvita pidempddn kyseisen
palvelun tarjoamiseksi. ConnectedDrive-tili on henkilékohtainen. Siksi ajoprofiilisi (jos se on yhdistetty
ConnectedDrive-tiliisi) voidaan aktivoida vain yhdessd ajoneuvossa.

C. Tuotteiden laadunvarmistus ja tuotekehitys (Artikla 6(1)(f) GDPR)

Pelkkien palveluiden tuottamisen ohella kohdassa B. kuvatulla tavalla ker@ttdvia tietoja kasitellddn myds BMW-
konsernin palveluiden ja tuotteiden laadunvarmistuksessa sekd BMW:n uusien tuotteiden ja palveluiden
kehittdmisessd. Nama kasittelytoimet palvelevat BMW:n oikeutettuja etuja, jotka liittyvat asiakkaidemme olemassa
oleville tuotteille ja palveluille asettamiin korkeisiin vaatimuksiin sekd asiakkaidemme tulevien tarpeiden tdyttdmiseen
uusien tuotteiden ja palveluiden kehittdmisen kautta. Suojellaksemme asiakkaidemme yksityisyyttd, tietoja
kasitellddn aina sellaisessa muodossa, ettei niitd pystytd suoraan yhdistdmadn asiakkaaseen/ajoneuvoon.

D. BMW AG:n, kansallisten myyntiyhtididen ja valtuutettujen jdlleenmyyjien palveluprosessien toteuttaminen (Artikla
6(1)(AH GDPR
Lisdksi joitakin ajoneuvokohtaisia tietoja, joita kergtédn kohdan B. mukaisesti kdsitellaGn BMW AG:n, kansallisten
myyntiyhtididen ja valtuutettujen jdlleenmyyjien palveluprosessien toteuttamiseksi (esim. korjaukset, takuu,
goodwill). Ndma kasittelytoimet palvelevat BMW:n oikeutettua etua pyrkid tarjoamaan asiakkaillemme parasta
mahdollista palvelua. Tietoja voidaan kasitelld myds lakist@dteisiin vaatimuksiin liittyen (esim. korjaus- ja
huoltotietojen kdsitteleminen kilpailuoikeudellisten vaatimusten toteutumisen varmistamiseksi). Suojellaksemme
asiakkaidemme yksityisyyttd teknisid tietoja kasitelldén ajoneuvokohtaisesti ilman, ettt tietoja voidaan suoraan
yhdistada asiakkaisiin,
Seuraavia tietoryhmid voidaan kayttdd ndihin tarkoituksiin:

e Ajoneuvon perustiedot (ajoneuvon tyyppi, vari, varustelu, jne.)

e Ajoneuvon huoltotiedot (seuraava huolto, 6ljyn madrd, jarrujen kuluneisuus, jne.)

e Ajoneuvon tilannetiedot (kilometrit, akun lataus, ovien ja takaluukun tilanne, jne.)
Ajoneuvon tekniset tiedot poistetaan sen elinkaaren padttyessad.

E. Suostumukseen perustuva asiakaspalvelu (Artikla 6(1)(a) GDPR])

Jos olet antanut suostumuksesi erikseen henkildtietojesi hyddyntamiselle, tietojasi voidaan kdyttdd suostumuksen
antamisen yhteydessd ilmoitetun mukaisesti, esim. markkinointiin(fesim. valittujen BMW Groupin ja
myynninedistdmiskumppanien tuotteiden ja palveluiden osalta) ja/tai markkinatutkimukseen ja mikdli olet antanut
suostumuksesi, tietoja voidaan luovuttaa myds kolmansille tahoille. Lisatietoja tietojen kdytdstad saat suostumuksen
yhteydessa annetusta ilmoituksesta ja voit peruuttaa suostumuksen milloin tahansa.

F. BMW Fl:td ja BMW:td sitovien lakis@dteisten vaatimusten tayttdminen (Artikla 13(7)(c), Artikla 6(1)(c) GDPR)
BMW kasittelee henkilétietoja my@s, jos se on tarpeen lakisdateisen velvoitteen noudattamiseksi tai jos meilld on
oikeutettu etu kdsitelld henkilGtietoja lakisddteisten vaatimusten tayttdmiseksi. Ndin voi olla, jos meiddan on otettava
sinuun yhteyttd, koska ajoneuvosi on takaisinkutsun tai teknisen kampanjan kohteena, rahanpesutarkastuksen
suorittamiseksi  likesuhteen  solmimisen  yhteydessd  tai  asiaankuuluvien  pakoteluetteloiden  tai
vientivalvontamadraysten, joita BMW Groupin on noudatettava, tarkistamiseksi.

Kerdttyja tietoja kdsitellddn myds osana IT-jarjestelmien toiminnan turvaamista. Suojaus tdssa yhteydessd sisaltdd
mMuUN Muassa seuraavat toimenpiteet:

e |T-jdrjestelmissa kdsiteltyjen tietojen varmuuskopiointi ja palautus




e Tapahtumien kirjaaminen ja valvonta IT-jdrjestelmien toimivuuden tarkistamiseksi

e Henkilétietojen luvattoman kdytdén havaitseminen ja suojaaminen IT-jdrjestelmien eheyden ja turvallisuuden
takaamiseksi

e Hairididen ja ongelmien hallinta IT-jdrjestelmien ongelmien ratkaisemiseksi

Kerdttyja tietoja kasitellén myds osana BMW Groupin sisdistd vaatimustenmukaisuuden hallintaa, jossa
tarkistamme muun muassa, oletko saanut asianmukaista neuvontaa sopimuksen solmimisen yhteydessa ja onko
BMW-kumppani noudattanut kaikkia lakisdateisia vaatimuksia. Meilld on myds oikeutettu etu kdsitelld henkil@tietoja
BMW Groupin selektiivisen myyntijdrjestelmén suojaamiseksi, esimerkiksi tunnistamalla valtuuttamattomat
jalleenmyyjat.

Lakisdateisten velvoitteiden puitteissa tiettyja kulutustietoja (ns. OBFCM-tiedot, kuten polttoaineen kulutus ja
ajomatka) kerdtddn ajoneuvostasi korjaamokdaynneilld, ja valmistaja (BMW AG) valittdd ne suoraan EU-komissiolle.
Voit kieltdd tietojen kerddmisen ja valittdmisen tata tarkoitusta varten valtuutetuissa BMW-korjaamoissa ja BMW-
jalleenmyyjien luona.

BMW:IIG on useita ylimadardisid lakisddteisid velvoitteita. Naiden velvoitteiden noudattamiseksi kdsittelemme
henkilotietojasi tarvittavassa laajuudessa ja voimme mahdollisesti luovuttaa nditd tietoja vastuussa oleville
viranomaisille heiddn oikeutetusta pyynnostddn tai lakisGateisten raportointivelvoitteiden puitteissa. Voimme
kdsitelld henkilotietojasi myds oikeudellisen riidan yhteydessd, jos oikeudellinen riita edellyttdd henkilGtietojesi
kasittelya.

G. Tietojen siirtdminen valituille kolmansille tahoille

BMW tarjoaa kohdan B. mukaisesti kerdttyja tietoja kolmansille tahoille anonyymissé muodossa, jotta ndma voivat
tarjota esim. liikkkumiseen liittyvid palveluita, karttoja ja tyokaluja, erityisesti pitkalle automatisoituun ajamiseen, tdysin
automatisoituun ajamiseen ja itseohjautuvuuteen liittyen.

H. Tietojen siirto valituille kolmansille osapuolille

Suostumukseesi perustuen kohdan B. perusteella kerdtyt tiedot voidaan IGhettdd sahkoisesti kolmannelle
osapuolelle BMW CarData -alustan kautta. NGma@ siirrot ovat tarkoituksenmukaisia sinun ja kolmannen osapuolen
suhteen vuoksi, kuten kaytdstda riippuvan ajoneuvovakuutuksen pddttdminen tai tyttdminen. Osana BMW CarData -
alustaa ajoneuvon toimintojen perustelematiikkatiedot saatetaan lahettdad kolmansille osapuolille, jotta ne voivat
madrittdd, voidaanko ajoneuvoasi kayttdd BMW CarData -palvelussa.

BMW lahettdd kohdan B. perusteella kerdtyt tiedot kolmansille osapuolille nimettémina liikkuvuuspalvelu-, kartta- ja
tyokalutarkoituksiin  etenkin yhdessG automaattiavusteisen tai tdysin automatisoidun ajon yhteydessd. Lain
sallimassa laajuudessa BMW toimittaa tietoja julkiselle viranomaiselle.

Sopimusvelvoitteiden tdyttdmiseksi, palvelun tarjoamiseksi ja maksutapahtuman suorittamiseksi BMW vadlittdd
tietoja kolmansille osapuolille.

Kauanko sdilytdmme tietojasi?

Sdilytdmme henkildtietojasi niin kauan kuin kulloinkin on tarpeen tietojen kdyttétarkoituksen kannalta. Mikali
kdsittelemme tietoja useampia tarkoituksia varten, tiedot poistetaan tai tallennetaan muodossa, joka ei ole suoraan
yksilgitdvissa sinuun, kun viimeinen madritellyista kdyttotarkoituksista on saavutettu.

Miten tiedot on suojattu?

Suojaamme tietosi hyddyntéen kulloinkin saatavilla olevaa johtavaa teknologiaa. Esimerkkejé sovellettavista

tietoturvatoimenpiteistd, joilla henkilotietojasi suojataan vaarinkaytdksia ja muuta luvatonta kasittelyd vastaan ovat:
e Padsy henkildtietoihin on sallittu vain rajatulle maardlle henkil6itd, etukGteen madriteltyja tarkoituksia varten;
o Kerattyja tietoja siirretddn vain salatussa muodossa;



e Lisdksi arkaluonteisia tietoja sailytetddn vain salatussa muodossa;

o Henkilétietojen kasittelyssa@ hyddynnettdvat IT-jarjestelmat eristetddn muista jdrjestelmistd, jotta estetddn
luvaton padsy tietoihin, esim. tietomurron seurauksena;

o Lisaksi padsya tdllaisiin  IT-jdrjestelmiin  valvotaan jatkuvasti vadrinkdytdsten havaitsemiseksi ja
pysayttamiseksi heti alkuvaiheessa.

Kenelle jaamme tietojasi ja miten suojaamme tdllaiset tiedot?

BMW on kansainvdlinen yhti6. HenkilGtietoja pyritdan kasittelemadn EU:n sisalld BMW:n omien tydntekijoiden,
kansallisten myyntiyhtididen ja valtuutettujen jalleenmyyjien seka sitouttamiemme palveluntarjoajien toimesta.

Jos henkil6tietoja kasitellaan EU:n ulkopuolella, BMW varmistaa, ettd henkilGtietojasi kasitellddn eurooppalaisen
tietosuojan tason mukaisesti kdyttden EU:n mallisopimuksia, mukaan lukien asianmukaisilla teknisilld ja
organisatorisilla toimenpiteilld.

Joidenkin EU:n ulkopuolisten maiden, kuten Kanadan ja Sveitsin, osalta EU on virallisesti todennut maiden tarjoavan
riittivan ja vastaavan henkilgtietojen suojan tason. Nain ollen tiedonsiirrot tallaisiin maihin eivat vaadi erillistd
hyvaksyntaad tai sopimusta.

Miten voit tarkastella tai muuttaa yksityisyysasetuksia?

Voit  tarkastella  jo/tai muuttaa  yksityisyysasetuksia  milloin - tahansa My  BMW  Portaalissa
osoitteessahttp://www.bmw-connecteddrive.fi/privacysettings. ~ Muutokset ~ synkronoidaan  automaattisesti
ajoneuvoosi. Riippuen ajoneuvon mallista voit siirtyd yksityisyydensuojaa koskevaan valikkoon ajoneuvossasi ja
muuttaa asetuksia.

Yhteystiedot, oikeutesi rekisterdityna ja oikeutesi tehdd valitus valvontaviranomaiselle

Sinulla on oikeus pyytad paasya henkildtietoihisi, henkildtietojen korjaamista tai kdsittelyn rajoittamista, vastustaa
kasittelya ja/tai kayttad oikeuttasi tietojen siirtdmiseen.

Mikali tietojen kasittely perustuu suostumukseesi, voit peruuttaa suostumuksen milloin tahansa peruutuksen
ajankohdasta alkavin vaikutuksin.

Tatd oikeutta kayttddksesi ota yhteyttd BMW Suomen asiakaspalveluun sdhkopostitse  osoitteella
nordic.dataprivacy@bmwv.fi tai soittamalla palvelunumeroon: 020 734 5920 (ma-pe 9:00-16:00).

Oy Suomi Ab

Data Protection Officer

Oy Suomi Ab

Ayritie 8¢

01510 Vantaa
nordic.dataprivact@bmw.fi

Mikali et ole tyytyva@inen henkildtietojesi kasittelyyn tai meiddn tapaamme kdasitelld yhteydenottoasi
rekisterdityneend, sinulla on oikeus jattad valitus Tietosuojavaltuutetulle:

www.tietosuoja.fi
Ratapihantie 9, 6. krs
00520 Helsinki

Postiosoite:
PL 800
00521 Helsinki

Sahkdposti: tietosuoja@om.fi
Vaihde: 029 56 66700




