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De hoga kvalitetskrav som du stdller pd vara produkter och tjanster ligger till grund fér hur vi hanterar dina
personuppgifter. Vart mal ar att skapa och uppratthélla en affdrsrelation baserad pa fortroende med véra befintliga
kunder och presumtiva kunder. Skyddet for dina personuppgifter ér darfér mycket angeltiget for oss.

Detta juridiska meddelande om dataskydd innehdéller information om behandlingen av dina personuppgifter i enlighet
med férordning (EU) 2016/679 ("GDPR") och, i férekommande fall, tillémplig dataskyddslagstiftning i
medlemsstaterna. Information i enlighet med forordning (EU) 2023/2854 ("Dataakten") tillhandahalls separat.

Vem @r personuppgiftsansvarig?

BMW Northern Europe AB, org.nr. 5563135002 med registrerad adress Vetenskapsvtigen 10, Box 794, 191 27
Sollentuna Sverige (nedan bendmnd "BMW NE") och Bayerische Motoren Werke Aktiengesellschaft, Petuelring 130,
80788 Miinchen, Tyskland, med sdte i Miinchen, Tyskland och registrerad i den lokala domstolens (Amtsgericht)
handelsregister under HRB 42243 och med registrerad adress, Petuelring 130, 80788 Miinchen, Tyskland (nedan
"BMW AG") tillhandahdller kunden vissa fordonsbaserade informations- och assistanstjdnster (nedan "tjanster”)
under beteckningen "BMW ConnectedDrive" (nedan "ConnectedDrive-avtal”) och ansvarar gemensamt for
databehandlingen i detta sammanhang.

BMW NE ftrser kunden med viss fordonsrelaterad information och hjdlptjanster (nedan bendmnda "tjdnster") under
bendmningen "BMW ConnectedDrive” (nedan bendmnt "ConnectedDrive-avtalet") och &ér kundens kontaktpunkt nar
det gdller operationella och avtalsrelaterade fragor.

BMW AG ar ansvarigt for det tekniska tillhandahédllandet av tjdnsterna. | syfte att tillhandahdlla tjansterna och att
hjdlpa kunden vid eventuella problem sé& dverfors personuppgifter fran BMW NE till BMW AG.

Vilka kategorier av personuppgifter behandlas och for vilka Gndamal?
De personuppgifter som samlas ini samband med ing&ende av ett avtal eller tillhandahé&llandet av tjdnster behandlas
for foljande andamal:
A. IngGende av avtal (Art. 6(1)(b) GDPR)
| samband med ingdende av ett avtal behandlas féljande kategorier av personuppgifter:
e kontaktuppgifter (fér- och efternamn, adress, e-postadress, etc.)
e anvandaruppgifter (inloggningsuppgifter for ConnectedDrive- eller myBMW-konto, bank- och betaluppgifter,
etc.)

Avtalsrelaterade personuppgifter raderas automatiskt ett (1) ar efter det att avtalet har upphort; uppgifter om
finansiella transaktioner raderas i enlighet med lagkrav efter tio (10) ar.

B. Uppfyllande av dtagande for att uppfylla ConnectedDrive-avtalet (Art. 6(1)(b) GDPR)

For att uppfylla dtaganden enligt ConnectedDrive-avtalet som ingétts mellan dig och BMW NE tillhandahéller BMW
AG flertalet tjanster, sésom BMW Intelligent eCall, Concierge Service, Real Time Traffic Information, TeleServices,
etc.

For att kunna tillhandahalla dessa tjanster som erbjuds av BMW AG med samarbetspartners kan foljande information
frén fordonet behandlas och sparas. Informationen som behandlas kan innehdlla personuppgifter.

e uppgifter om fordonsstatus (matarstdlining, batterispdnning, status for dérrar och baklucka, etc.)
e geografisk position och rérelsedata (tid, geografisk position, hastighet, etc.)
e fordonets servicedata (ndsta service, oljeniv@, slitage av bromsbelagg, etc.)



e dynamisk trafikinformation (trafikstockningar, hinder, vagskyltar, parkeringsplatser, etc.)

e miljéinformation (temperatur, nederbérd, etc.)

e anvadndarprofil (profilbild/avatar, navigationsinstdliningar, media, kommunikation, férarens sittposition,
klimat/belysning, kdrassistans etc. )

e information frén sensorer (radar, ultraljud, gester, tal, etc.)

Aven om tillhandahdllandet av denna data inte krévs for att ing& ConnectedDrive-avtalet s& har BMW AG inte
mojlighet att tillhandahélla dig de olika tjdnsterna om du inte tillhandahaller BMW AG denna data for behandling.
Behandlade personuppgifter raderas automatiskt efter fyra (4) veckor om inte tillhandahéllandet av en specifik tjanst
krGver att de behandlas under Iéingre tid.

BMW Group - Inloggning

For att kunna anvanda Tjansten mdéste du registrera dig i appen/portalen. Nar du registrerar dig fér du ett
webbaserat kundkonto som ger dig tillgéng till andra BMW Group-portaler och erbjudanden. For att kunna erbjuda
dig inloggning vidarebefordras dina uppgifter till BMW Group, som @ven dr leverantdr av de applikationer som du
anvander. Lagring av data frén ditt kundkonto hanteras av BMW AG och dessa data dr separerade fran alla andra
(Gven potentiellt identiska) uppgifter om din person som kan vara tillgéngliga for BMW Group.

C. Kvalitetssdkring och produktutveckling (Art. 6(1])(f) GDPR)

Utover behandling for att tillhandahdlla tjanster s behandlas de insamlade personuppgifter som némns under B.
aven i syfte att kvalitetssdkra the produkter och tjénster som erbjuds av BMW-koncernen och fér BMW AG:s
utveckling av nya produkter och tjanster. Denna behandling av personuppgifter grundar sig péd BMW AG:s berdattigade
intresse att kunna uppfylla de hogt stdllda krav som vara kunder stdller pa existerande produkter och tjanster och att
kunna uppfylla véra kunders framtida 6nskemal genom utveckling av nya produkter och tjanster. For att skydda vara
kunders integritet behandlas personuppgifter fér detta dndamal endast i sddan form att de inte gér att koppla direkt
till kunden eller fordonet.

D. BMW AG, BMW NE och auktoriserade BMW-&terforsaljares uppfyllande av serviceprocesser (Art. 6(1)(f) GDPR)
Vissa insamlade fordonsspecifika data som ndmns under B. behandlas @ven for tillhandahallandet av service-
tjgnster (t.ex. reparationer, garantier och goodwill) av BMW AG, BMW NE och auktoriserade BMW-aterforsdljare.
Denna personuppgiftsbehandling ar baserad pd BMW AG:s berdttigade intresse att erbjuda den bdsta mojliga
servicen till véra kunder. | vissa fall behandlas data Gven pd grund av lagkrav (t.ex. reparations- och
underhdllsinformation pa grund av konkurrensrdttsliga krav). For att skydda vara kunders integritet behandlas som
regel teknisk data p& sGdant satt att den endast kopplas till ett visst fordon och utan négon direkt koppling till kunden.
For detta dndamal behandlas féljande kategorier av data:

e masterdata om fordonet (fordonstyp, fdrg, utrustning, etc.)

e underhdllsdata om fordonet (ndsta service, oljeniva, slitage av bromsbeldgg, etc.)

e fordonsstatus (matarstdllining, batterispdnning, status fér dorrar och baklucka, etc.)
Vid slutet for fordonets livscykel raderas fordonets tekniska data.

E. Samtyckesbaserad kundvérd (Art. 6(1)(a) GDPR)

Om du har givit separat samtycke till vidare behandling av dina personuppgifter fér andra Gndamal kan dina
personuppgifter komma att anvéndas och behandlas pa det satt som framg@r av beskrivningen i samband med att
du lamnar samtycket, t.ex. fér marknadsféringsandamal och/eller marknadsundersdkningar, och ddr s& angetts
overfdras till tredje part. Ytterligare information hittar du i anslutning till respektive ldmnat samtycke. Ett Idmnat
samtycke kan nar som helst aterkallas.

F. Marknadsforing och marknadsundersékningar till foljd av givet samtycke (Art. 6(1)(a) GDPR)

Om du har gett ditt samtycke till vidare anvéndning av dina personuppgifter kan dina personuppgifter anvdndas och,
om det behovs, vidarebefordras till tredje part i enlighet med vad som angivits i samtyckestexten, till exempel for
marknadsforing(t.ex. for utvalda produkter och tjanster frdn BMW Group och olika marknadsféringspartner) och/eller




marknadsundersdkningar. Detaljerade uppgifter i detta hGnseende aterfinns i respektive samtyckestext. Du kan
narsomhelst aterkalla ditt givna samtycke.

G. Fulfillment of leqgal obligations of BMW (GDPR 13(1](c) and 6(1)(c))

BMW behandlar ocksé personuppgifter om det dr nodvandigt for att uppfylla en rattslig skyldighet eller om vi har ett
berdttigat intresse av att behandla personuppgifter i syfte att uppfylla rattsliga krav. Detta kan vara fallet om vi
behdver kontakta dig eftersom ditt fordon omfattas av en Gterkallelse eller en teknisk atgard, i syfte att kontrollera
penningtvatt ndr vi upprdttar en affarsrelation med dig eller fér att kontrollera relevanta sanktionslistor eller
exportkontrollspecifikationer som BMW Group maste folja.

Insamlade data under din anvandning av BMW IT-system behandlas ocks& som en del av att sdkerstdlla driften av

IT-system. Skyddet i detta sammanhang omfattar, men dr inte begrdnsat till, féljande &tgarder:

e Sdkerhetskopiering och Gterstalining av data som behandlas i IT-system.

e Loggning och 6vervakning av transaktioner for att kontrollera IT-systemens specifika funktionalitet.

o Upptdcka och skydda mot obehdrig Gtkomst till personuppgifter for att garantera integriteten och sdkerheten i IT-
system.

e Incident- och problemhantering fér att tgarda stoérningar i IT-system.

Insamlade data behandlas ocks@ inom ramen for BMW Groups interna efterlevnadskontroll, dar vi granskar aspekter
som om du har fatt adekvat radgivning i samband med att du ingdtt ett avtal och om BMW-partnern har uppfyllt alla
lagstadgade krav. Vi har ocks@ ett berdttigat intresse av att behandla personuppgifter for att skydda BMW Groups
selektiva forsaljningssystem, till exempel genom att identifiera obehoriga aterférsaljare.

Inom ramen for rattsliga skyldigheter insamlas vissa férbrukningsdata (sé@ kallade OBFCM-data, exempelvis
bransleférbrukning och kérstracka) frén ditt fordon vid verkstadsbestk och Overférs direkt till EU-kommissionen av
tillverkaren (BMW AG). Du kan invénda mot insamling och 6verforing av data fér detta dndamdél hos auktoriserade
BMW-verkstader och BMW-aterférsaljare.

BMW regleras av ett antal ytterligare rattsliga skyldigheter. For att uppfylla dessa skyldigheter behandlar vi dina data
i nodvandig omfattning och kan eventuellt vidarebefordra dessa data till ansvariga myndigheter pd deras berdttigade
order eller inom ramen for rattsliga protokoll. Vi kan ocksd behandla dina data i hdndelse av en rattstvist, forutsatt att
rattstvisten krdver behandling av dina data.

H. Overforing av personuppagifter till tredje part

BMW AG tillhandahaller insamlade data och personuppgifter under B. till tredje part i anonymiserad form for att
anvdndas t.ex. for mobilitetstjanster, kartor och verktyg, sdrskilt i samband med i h6g grad automatiserad, fullt
automatiserad och autonom kérning.

[. Datadverfdring till utvalda tredje parter

De data som samlas in under B. kan pa din begdran 6verfdras elektroniskt till en tredje part via BMW CarData. Dessa
anvands for att uppfylla andra syften i relationen mellan dig och tredje part, t.ex. att teckna en anvdndningsrelaterad
férsakring for ditt fordon.

Om ditt fordon ing@r i en fordonspark, kan vissa data som samlas in under B., till exempel korstrdcka, geoposition,
fordonets halsodata och servicebehov, ocksa dverforas till fordonsparksoperatoren. Enligt dataakten kan detta dven
gdlla om du har leasat ditt fordon. Mer information om insamling och anvéndning av data finns i
dataskyddsinformationen  frGn  fordonsparksoperatéren/leasingforetaget  eller  sd kan du  kontakta
fordonsparksoperatdren/leasingforetaget.

Tekniska fordonsdata kan delas med BMW:s utvecklingspartners i pseudonymiserad form, vanligtvis med hjdlp av
det stkra Catena-X Automotive Network (https://catena-x.net/ ).



https://catena-x.net/
https://catena-x.net/

Anvdnds artificiell intelligens (Al) fér behandling av dina data?

| vissa fall behandlar vi dina personuppgifter med hjélp av artificiell intelligens. Detta kan till exempel ske som en del
av var kundservice sa att vi kan erbjuda battre service eller nar vi anvander sékerhetsverktyg i véra I T-system som Gr
avsedda att upptacka attacker mot vér IT-infrastruktur. BMW har implementerat ladmpliga tekniska och
organisatoriska Gtgarder for att sdkerstdlla att dina personuppgifter skyddas i enlighet med GDPR, inklusive Gtgdrder
for att skydda dina personuppgifter mot effekterna av automatiserat beslutsfattande enligt GDPR.

Hur ldnge sparar vi dina uppgifter?

Vi sparar endast dina personuppgifter s ladnge som det krdvs fér det specifika syftet. Om data behandlas for flera
andamd@l raderas sddana data automatiskt eller sparas i en form som inte kan spéras direkt tillbaka till dig ndr det
sista angivna syftet har uppfyllts. Mer information finns i respektive tjénstebeskrivning.

Hur skyddar vi dina personuppgifter?
Vi skyddar dina personuppgifter med hjdlp av toppmodern teknik. Till exempel tillémpas foljande stkerhetsatgarder
for att skydda dina personuppgifter mot missbruk eller annan form av obehdrig behandling:
e tillgang till dina personuppgifter dr begrdnsad till endast fatal behdriga personer utifrdn de angivna
andamalen med behandlingarna;
e insamlade personuppgifter 6verférs endast i krypterad form;
e vidare lagras kansliga personuppgifter endast i krypterad form;
e de IT-system som anvdnds for att behandla personuppgifterna ar pa teknisk vag skilda frén andra system
for att forhindra att obehoriga far tillgéng till uppgifterna, t.ex. genom dataintréng;
e vidare atkomsten till dessa IT-system konstant dvervakad i syfte att pa ett tidigt stadium upptdcka och
férhindra missbruk.

Till vem vidarebefordras personuppgifterna och hur skyddar vi dem ldngs vigen?

BMW dr ett globalt foretag. Personuppagifter behandlas i férsta hand inom EU av BMW-anstdllda, nationella BMW-
foretag, auktoriserade BMW-aterforsdljare och tjnsteleveranttrer anlitade av oss.

Om personuppgifter behandlas i ldnder utanfér EU s@ sdkerstdller BMW att dina personuppgifter behandlas i
6verensstdimmelse med den skyddsniva for personuppgifter som gdller inom EU genom anvdndande av EU-
kommissionens standardavtalsklausuler, inklusive Iémpliga tekniska och organisatoriska sdkerhetsatgdrder.

Vissa ldnder utanfoér EU, sGsom Kanada och Schweiz, har av EU redan ansetts tillforsdkra en adekvat och jamforbar
nivé pa skyddet for personuppgifter. Som en foljd av detta kr&ver inte 6verféringar av personuppgifter till dessa lander
négot sarskilt godkénnande eller avtal.

Hur kan du granska och dndra dina integritets-instdliningar?

Du kan ndér som helst dndra dina instdliningar fér anvandning av dina personuppgifter i BMW Online-konton via
motsvarande instdliningari ditt My BMW Online-konto (om tillgdngligt), i ditt BMW ConnectedDrive-konto eller i appen
My BMW.

Du kan komma @&t féljande data och, om mojligt, dndra dem:

e Samtycke till reklamkommunikation — hér kan du (om tillgéngligt) valja 6nskade kommunikationskanaler (post, e-
post etc.) och godkénna anvandningen av statistiska metoder for att skapa en individuell kundprofil fér att kunna
ge dig personliga erbjudanden om produkter och tjanster.

e BMW CarData - hdr kan du visa och ladda ner eller 6verféra dina fordonsdata.

¢ BMW ConnectedDrive-konto — har kan du visa och éndra dina detaljerade instaliningar fér BMW ConnectedDrive.
Vissa instdliningar kan endast dndras via BMW Connected-appen eller i fordonet. Vi ber dig att anvdnda
motsvarande alternativ i appen eller i fordonet.



Instdliningarna for anvéndning av dina personuppgifter av BMW-partners kan dock inte dndras i dataskyddsportalen
for BMW AG i ditt onlinekonto. For en sddan dndring eller om du har frégor om anvéndningen av dina personuppgifter
maste du darfor kontakta relevant BMW-partner direkt.

Om du har frdgor om vér anvandning av dina personuppgifter, fordonsdata eller data om ConnectedDrive-tjdnster
kan du kontakta BMW:s kundsupport, antingen via e-post pd nordic.dataprivacy@bmw.se eller via telefon 0200 22
82 00 (méndag - fredag frén kI 08:00-16:00 lokal tid, Sverige). .

BMW Northern Europe AB
Data Protection Officer
Vettenskapsvagen 10

Box 794

191 27 Sollentuna, Sverige
nordic.dataprivacy@bmw.se

BMW AG

Data Protection Officer
BMW AG

Petuelring 130

80788 Miinchen
datenschutz@bmw.de

Om du ar missnojd med vér behandling av dina personuppgifter eller var hantering av din begdran att utéva dina
rattigheter som registrerad s& har du ratt att ldmna ett klagomal till ansvarig dataskyddsmyndighet: www.imy.se,
imy@imy.se, Integritetsskyddsmyndigheten, Box 8114, 104 20 Stockholm.

Som person som paverkas av behandlingen av dina uppgifter kan du ut®va vissa rdttigheter i enlighet med GDPR
och i enlighet med andra tilldmpliga dataskyddsbestémmelser. Foljande avsnitt innehdller forklaringar om dina
rattigheter som registrerad enligt GDPR.

Informationsbegrdnsning for uppfyllande av rdttigheter som registrerad

| vissa situationer kan vi inte ge dig ndgon information om dina uppgifter pé& grund av lagstadgade krav. Om vi maste
awvisa en begdran om information i ett s@dant fall kommer vi ocksd omedelbart att informera dig om skadlen till
avvisandet.
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