Juridiske oplysninger om databeskyttelse

Andringsdato: 15.01.2023; Version: Offentliggjort 07/23

BMW Group er opmeerksomme p4, at brug af dine data kraever din tillid. BMW Group folger de hejeste standarder
for datasikkerhed og anvender kun dine oplysninger til klart beskrevne formél og i overensstemmelse med dine
rettigheder i henhold til reglerne for beskyttelse af personoplysninger.

Hvem er ansvarlig for databehandlingen?

Bayerische Motoren Werke Aktiengesellschaft, Petuelring 130, 80788 Miinchen med hovedsade i Miinchen er
registreret i erhvervsregisteret hos den lokale domstol [Amtsgericht] i Miinchen under HRB 42243 (i det folgende
kaldet "BMW"). Connected-tjenesten (kaldet “tjenesten”) er en serie programmer og tjenester.
Connected-tjenesten er en serie programmer og tjenester. Tjenesten omfatter MyBMW App for i0S, MyBMW App
for Android, MINI App for iOS, MINI App for Android, BMW Connected-applikationer, der korer i bilen, og
integration Apple, Amazon Alexa og Google Assistant. BMW leverer tjenesten til dig og er ansvarlig for de
tilknyttede databehandlingsaktiviteter.

Hvilke informationer kan indsamles, og hvordan bruges de?

Tjenesten er designet som en mobilitetsassistent med en hej grad af personlig tilpasning. For at kunne levere de
personlige funktioner i tjenesten indsamler, lagrer og behandler BMW dine personoplysninger i henhold til
geeldende lov.

De data, der indsamles til tjenesten, behandles med folgende formal for oje:

A. Aftale om brug af tjenesten (Art. 6(1)(b) GDPR)
For at tjenesten kan bruges, behandles fglgende datakategorier:
e konto-login BMW Group Login)
e kontaktoplysninger (efternavn, fornavn, adresse, e-mailadresse mm.)

Log ind med BMW Gruppe-IDFor at bruge tjenesten skal du registrere dig i appen eller p4 portalen. Nar du
registrerer dig, vil du fa en onlinekundekonto, der giver dig adgang til andre BMW Group-portaler og -tilbud. For at
kunne tilbyde dig BMW Groups loginservice videregives dine oplysninger til virksomheden BMW Group, der
fungerer som leverander af de applikationer, du bruger. Opbevaringen af oplysningerne fra din kundekonto
handteres af BMW AG og er adskilt fra alle andre (selv potentielt identiske) oplysninger om din person, som kan
veere tilgeengelige for BMW Group.

Sletning
Det konto-login, du bruger til at & adgang til din Connected-tjeneste, fungerer ogsa som login til dine gvrige

tjenester. Du kan nér som helst slette din konto. Du finder omlysninger om dette i afsnittet om "Dine rettigheder
vedrerende personoplysninger”

B. Levering af personlige funktioner i tjenesten (Art 6(1)(b) GDPR)
Tjenesten indsamler og behandler fplgende data for at kunne levere brugerens personligt tilpassede funktioner i
tjenesten:

Servicedata
e Brugerprofil (praeferencer, sprog, App-Id, Top driver-nummer mm.)
Tilbagemeldinger fra brugere (bedemmelse af service, bemarkninger, beskrivelser af problemer mm.)
Placerings- og bevaegelsesdata (klokkeslet, placering, hastighed mm.)
Destination (placering, gadeadresse, destinationens navn mm.)
Sms'er (sms, kontaktoplysninger pd modtager mm.)
Bilens profil (stelnummer, VIN, registreringsnummer mm.)



BMW-forhandler eller servicecenter (foretrukket mm.)
Billede (3D-billede af bilens omgivelser)
Miljgoplysninger (temperatur, regn mm.)
Anonymiseret app-analyse (klik, start af App mm.)

Biloplysninger
o Bil-id (kobler din bil til tjenesten)
e Bilens vedligeholdelsesdata (neeste service, oliestand, bremseslitage mm.)
e Data om bilens status (kilometertal, batterispaending, braendstofniveau, status for dere og vinduer mm.)
e Biloplysninger (fjernbegivenhed, dato/klokkeslaet mm.)

En komplet liste over funktioner, en detaljeret beskrivelse af hver af disse samt data kan ses under
servicebeskrivelser.

Sletning
Du kan nar som helst slette dine data i appen. Du kan slette dine data pa flere mader:

e For nogle datatyper kan du slette de enkelte dataelementer; sdsom en enkelt destination

e Du kan slette alle applikationsdata ved at klikke pa "Fjern alle applikationsdata” i fortrolighedsmenuen i
appen. Dette sletter alle de data, der genereres og indsamles af appen, men dit BMW-login, data om din bil
og andre ikke-applikationsdata slettes ikke.

e For at fjerne forbindelsen til din bil fra tjenesten, log ind p4 MINI Connected-portalen www.mini-
connected.com

e For at udeve din ret til at blive glemt, kontakt dit lokale kundesupportcenter.

Samtykke
Nar du starter appen for ferste gang, bliver du bedt om dit samtykke til et par specifikke datatyper. Hvis du afviser,
vil de funktioner, der kreever disse data, blive deaktiveret.

Specifikt samtykke er pakraevet for:

e placering (geolocation)
Modtagelse af meddelelser
Adgang til dit kamera og/eller fotos
Markedsfering
Profilering

Du giver samtykke til, at tjenesten ma indsamle og behandle alle de ovrige beskrevne datatyper, nar du accepterer
fortrolighedsmeddelelsen.

Hvis du har givet udtrykkeligt samtykke til behandling af dine personlige data til markedsferings- og/eller
markedsundersegelsesformal eller til profileringsformal, vil disse personlige data blive behandlet til sddanne formal
og til at sende dig tilbud fra BMW-koncernen (inden for rammerne af den specifikke samtykkeerkleering og parten).

Frameld dig dataindsamling
Du har ret til at framelde dig til enhver tid.

.. Hvis du gnsker at fortsatte med at bruge appen, men gnsker at framelde dig dataindsamling for specifikke
datatyper

e Du kan sla placering, kalenderadgang, kontaktadgang, adgang til kamera, adgang til fotos og beskeder fra i
menuindstillingerne i appen.

.. hvis du framelder dig fra andre former for dataindsamling, vil appen ikke leengere fungere
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e Slet dine applikationsdata ved hjeelp af knappen "Fjern alle applikationsdata” i fortrolighedsmenuen
e Slet appen fra din telefon

C. Sikring af produktkvalitet og udvikling af nye produkter (Art. 6(1)(f) GDPR)

Udover til levering af tjenesten behandles de data, der indsamles i henhold til afsnit B, ogsad med henblik pa
kvalitetssikring og BMW's udvikling af nye produkter og tjenester. Disse behandlingsaktiviteter sker i BMW's
lovlige interesse og som led i vores arbejde for at levere produkter og tjenester i hojeste kvalitet samt udvikle nye
og innovative tilbud.

Med henblik p4 beskyttelse af dine personlige oplysninger lagres de data, vi bruger til at forbedre vores produkter
og udvikle nye tjenester, i en form, der ikke kan spores direkte tilbage til din bil.

Tjenestens tilstand overvages konstant. I det tilfeelde, at overvagningen medferer, at der findes en kritisk
systemfejl, kan det veere npdvendigt at gennemga nogle af de data, der er indsamlet i henhold til afsnit B med
henblik pa afhjeelpning af problemet. Adgangen til disse oplysninger er sterkt begrenset og anvendes kun, nér det
er nedvendigt for at lgse et kritisk problem.

D. Opfyldelse af salgs-, service- og administrative processer af BMW AG, den nationale salgsvirksomhed og
autoriserede forhandlere (GDPR 6(1){)

For lgbende at optimere kundeoplevelsen og samarbejdet med BMW-distributerer udarbejder vi evalueringer og
rapporter baseret p4 oplysninger fra aftaler, og vi deler disse evalueringer og rapporter med de relevante BMW-
distributerer. Disse evalueringer anvendes hovedsageligt til at indfere passende foranstaltninger (f.eks. kurser for
salgspersonale) for at forbedre anmodnings- og salgsprocessen. Vi vil kun udarbejde ovennavnte rapporter i en
samlet og anonymiseret form, hvilket betyder, at modtagerne af rapporterne ikke vil veere i stand til at drage nogen
personlige konklusioner om dig.

BMW AG er en virksomhed i BMW-koncernen. Vi behandler delvist dine data for at gere administrationen af de
forskellige virksomheder i BMW-koncernen sa effektiv og succesfuld som mulig. Et af de omrader, dette bergrer, er
koncernregnskaber i overensstemmelse med internationale regnskabsregler for virksomheder (sdsom International
Financial Reporting Standards (IFRS)).

E. Samtykkebaseret kundepleje (Art. 6(1)(a) GDPR)
Hvis du har givet dit separate samtykke til yderligere brug af dine personlige oplysninger til marketingformal
og/eller markedsanalyse, anvendes dine personlige oplysninger til dette formal.

Hvis du seerskilt har accepteret markedsferingvia e-mail, vil du ogsd modtage markedsferingi appens
meddelelsescenter som en del af din brug af appen. Du kan til enhver tid eendre dine indstillinger for markedsferingvia
indstillingerne i appen, din MINI-konto eller via Customer Care, eller du kan traekke dit samtykke helt tilbage.

F. Opfyldelse af juridiske forpligtelser, som BMW er underlagt (Art. 13(1)(c). Art. 6(1)(c) GDPR)
BMW behandler desuden personlige oplysninger, hvis vi har en juridisk forpligtelse til at gore det. Det kan veere
tilfeeldet, hvis vi har brug for at kontakte dig, hvis din bil er omfattet af en kampagne eller en teknisk afhjelpning.

Indsamlede data behandles ogsé som led i sikringen af it-systemernes drift, f.eks.:
e Backup og gendannelse af data, der behandles i it-systemer,
e Logning og overvagning af transaktioner til kontrol af, at it-systemerne fungerer korrekt,
e Registrering og forebyggelse af ikke-tilladt adgang til personoplysninger,
e Heendelses- og problemhéndtering ved fejlfinding pa it-systemer.



Indsamlede data behandles ogsa i forbindelse med intern compliance-styring, hvor vi kontrollerer, om du er blevet
tilstraekkeligt godt informeret i forbindelse med en kontrakt, og at forhandleren har opfyldt alle juridiske
forpligtelser.

BMW er underlagt en raekke andre juridiske forpligtelser. For at kunne opfylde disse forpligtelser behandler vi dine
data i nedvendigt omfang og videregiver dem om nedvendigt til de ansvarlige myndigheder inden for rammerne af
den lovmaessige rapporteringspligt.

G. Dataoverforsel til udvalgte tredjeparter

Tjenesten omfatter funktioner, der anvender udvalgte tredjeparter til levering af funktionen. I de fleste tilfeelde
leveres dataene i anonymiseret form, f.eks. som en anmodning til en kortleverander om at hente kortbilledet for din
placering. I andre tilfeelde kan funktionen kraeve overforsel af dine personoplysninger til tredjeparten, f.eks. hvis du
bestiller tid til service pé din bil. Funktioner, der sender dine personoplysninger til tredjemand, informerer dig om
overforslen eller beder om dit samtykke, for dataene sendes.

Oplysninger om alle overfersler til tredjemand er beskrevet i de respektive beskrivelserne af tjenesterne.

Hvordan indsamler vi dine personoplysninger?
BMW indsamler dine personoplysninger under fplgende betingelser:
e Appen korer aktivt, enten i forgrunden eller i baggrunden, pa din mobile enhed
e Du bruger aktivt appens funktioner
e Hvis du &bner tjenesten via en integreret enhed, indsamler tjenesten anonymiserede brugsanalyser
e Nar du bruger tjenesten til at udfere MINI Connected-funktioner som udferelse af en fjernkommando (f.eks.
lasning af dere) eller visning af bilens status, genereres dataene af bilen. Alle MINI Connected-data
indsamles og behandles i henhold til din MINI Connected-aftale og er beskrevet i detaljer under
fortrolighedspolitikken for MINI Connected, der er angivet separat i appen.

Hvordan beskytter vi dine oplysninger?
Vi sikrer dine data ved hjzelp af avanceret teknologi. Eksempelvis anvendes folgende sikkerhedsforanstaltninger til
at beskytte dine personoplysninger mod misbrug eller andre former for ikke-tilladt behandling:

e Adgangen til personoplysninger er begranset til et begrenset antal godkendte personer til brug for
specifikke formal

e Data overferes kun i krypteret form

e Data lagres i krypteret form

e De it-systemer, der bruges til behandling af dataene, er teknisk isoleret fra andre systemer for at forhindre
ikke-tilladt adgang, f.eks. via hacking

e Adgang til systemerne overvages permanent for at registrere og standse misbrug pa et tidligt tidspunkt.

Hvor leenge gemmer vi dine oplysninger?

Vi gemmer kun personoplysninger sa leenge, vi har brug for dem til det padgeeldende formal. Hvis data behandles til
flere formél, slettes de automatisk eller gemmes i en form, som ikke kan spores direkte til dig, indtil det sidste af de
angivne formal er opfyldt.

Tjenesten lagrer data i forskellige perioder afthangig af datatypen. Oplysningerne i de forskellige datatyper er
beskrevet i beskrivelserne af tjenesterne. Opbevaringsperioderne inddeles i felgende kategorier:

e Data, der kun opbevares, indtil processen, anmodningen eller handlingen er udfert (eksempel: du sender en
sms til en ven for at informere om dit forventede ankomsttidspunkt — meddelelsen sendes og slettes
derefter)

e Data, der opbevares i en fast periode (eksempel: biloplysninger opbevares i 30 dage, placeringsoplysninger
opbevares i Et ar)



e Data, der opbevares, indtil du sletter dem eller opherer med at bruge tjenesten i mere end 5 ar (eksempel:
din brugerprofil, manuelt indtastede destinationer)

Hvem deler vi dine data med, og hvordan beskytter vi dem?
BMW er en global virksomhed. Dine personoplysninger behandles s vidt muligt i EU af BMW's medarbejdere,
nationale salgsselskaber, autoriserede forhandlere og tjenesteudbydere, som vi har antaget.

Hvis data behandles i lande uden for EU, garanterer BMW, at dine personlige data behandles i henhold til det
europaiske databeskyttelsesniveau via EU-standardaftaler, der omfatter relevante tekniske og organisatoriske
foranstaltninger.

Sadan kan du se og &ndre dine fortrolighedsindstillinger

Du kan gennemse og endre dine fortrolighedsindstillinger nar som helst i appen under indstillingsmenuen.
Afhaengig af bilmodel kan du ogséa fa vist en fortrolighedsmenu i bilen og @ndre indstillinger, der er relateret til
bilen.

Dine rettigheder vedrerende fortrolige oplysninger, din klageret og din ret til at kontakte BMW

Da BMW behandler dine data, har du ret til at kraeve visse rettigheder i henhold til GDPR og andre relevante regler
vedregrende databeskyttelse. Dette afsnit beskriver dine rettigheder i henhold til GDPR.

Dine rettigheder
I henhold til GDPR, har du felgende rettigheder:

Ret til at tilbagekalde samtykke (GDPR, art. 7):
Hvis du gnsker at tilbagetreekke dit samtykke til, at tjenesten ma behandle dine data, skal du trykke pa “Delete all
application data” i appen under menuen “Privacy and Terms” og derefter slette appen fra din smartphone.

Indstillinger til eendring af datatyper for tilladelser til indsamling af data findes i appen i menuen "Settings".

Ret til at se dine oplysninger (GDPR, art. 15):
Du kan nar som helst anmode om oplysninger om de data, vi har om dig. Disse oplysninger omfatter, men er ikke

begraenset til, de kategorier af data, vi behandler, forméalet med behandlingen, datakilden, hvis de ikke er indsamlet
direkte fra dig, og eventuelt de modtagere vi har sendt dine data til. Du modtager 1 gratis kopi af dine data. Hvis du
onsker flere kopier, forbeholder vi os retten til at opkraeve et gebyr for yderligere kopier.

Da data, tjenesten har indsamlet og genereret, kan ses i enten din MINI Connected-portal eller i appen. Dataene
vises i appen som en del af visningen af den funktion, der indsamler eller anvender dataene.

Du kan ogsé nér som helst se dine kontooplysninger og biloplysninger i MINI Connected-portalen.

Mit samtykke til markedsferingskommunikation:

Du kan til enhver tid eendre eller treekke dit samtykke til markedsferingskommunikation fra dit BMW datterselskab
tilbage i din App under Profil/Mine indstillinger/Tilladelser/Markedsferingstilladelser. I dette afsnit kan du ikke
bare vaelge, pa hvilke kommunikationskanaler (e-mail...), du ensker at modtage markedsforingskommunikation fra
dit BMW datterselskab, men ogsi om du ensker personlige BMW Group produkt- og servicetilbud, som er
identificeret af dit BMW datterselskab baseret pa dine personlige preeferencer og din personlige adfeerd samt pa
baggrund af brugen af produkter og tjenester. Du kan ogsa kontakte en af vores BMW brand-kundehotlines: BMW
kundeservice (+45 70 156 156 / dk.kundesupport@bmwgroup.com), MINI kundeservice (+45 70 156 156 /
dk.kundesupport@bmwgroup.com), BMW Motorrad kundeservice (+45 70 156 156 /
dk.kundesupport@bmwgroup.com) eller BMW Financial Services kundeservice ( +45 70 15 15 42/

finans@bmw.dk).

Du kan finde flere oplysninger i afsnittet om markedsferingstilladelse.
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Ret til rettelser (GDPR, art. 16):

Du kan anmode om, at BMW retter dine data. Vi treeffer rimelige tiltag til at sikre, at de oplysninger om dig, vi
lgbende opbevarer og behandler, er korrekte, fuldsteendige og relevante og baseret pa de nyeste data, der er
tilgeengelige for os.

Du kan rette de fleste af de data, Connected-tjenesten behandler, direkte i appen eller i MINT Connected-portalen.

Ret til sletning (GDPR, art. 17):
Du kan bede om, at dine data bliver slettet, hvis de juridiske forudsaetninger er til stede.

Det kan veere tilfeeldet i henhold til GDPR, art. 17, hvis:
o dataene ikke leengere er ngdvendige til de formal, de var indsamlet eller pa anden made behandlet til,
e du tilbagekalder det samtykke, der udger grundlaget for databehandlingen, og der ikke eksisterer et andet
juridisk grundlag for behandlingen,
e du gor indsigelse mod behandlingen af dine data, og der ikke er nogen gyldig grund til behandlingen, eller
du gor indsigelse mod behandling af data med henblik pé direct marketing,
e dataene er ulovligt behandlet,

med mindre behandlingen er ngdvendig:
o for at sikre opfyldelse af en juridisk forpligtelse der kreever, at vi behandler dine data,
e navnlig i forbindelse med lovmaessige opbevaringsperioder,
e i forbindelse med pastand om, hindhzvelse af eller forsvar af juridiske krav.

Ret til begrensning af behandling (Art. 18 GDPR):
Du kan anmode om, att vi begreenser behandlingen af dine data, hvis:
e du benaegter dataenes ngjagtighed. Dataene behandles ikke yderligere i den periode, det tager at kontrollere
dataenes ngjagtighed,
e behandlingen er ulovlig, og du afviser sletning af dine data. I stedet kraever du begraensning af brugen,
e viikke leengere har brug for dine oplysninger, men du har behov for at hdndhave, udeve eller forsvare dine
rettigheder,
e du har gjort indsigelse mod behandlingen, i det omfang det ikke er sikkert, at vores gyldige interesse i
behandlingen af dataene vejer tungere end dine personlige rettigheder.

Ret til flytning af data (GDPR, art. 20):

P4 din anmodning overferer vi dine data - i det omfang det er teknisk muligt - til en anden ansvarlig person. Du har
dog kun ret til dette, sifremt databehandlingen er baseret pa dit samtykke eller er ngdvendig for at opfylde en
kontrakt. I stedet for at modtage en kopi af dine data, kan du ogsa bede os sende dataene direkte til en anden
ansvarlig person angivet af dig.

Ret til indsigelse (GDPR, art. 21):

Du kan nar som helst gore indsigelse mod behandlingen af dine data af arsager, der skyldes din individuelle
situation, sdfremt databehandlingen er baseret pa dit samtykke eller pa vores eller tredjemands gyldige interesse. I
sa fald vil vi ikke leengere behandle dine data. Sidstneevnte gaelder ikke, hvis vi kan fremvise tvingende gyldige
grunde til behandlingen, som vejer tungere end dine interesser, eller hvis vi har brug for dine data for at kunne
handhave, udeve eller forsvare juridiske krav.

Tidsgreenser for opfyldelse af den registreredes rettigheder:
Vi gor vores yderste for at opfylde alle anmodninger inden for 30 dage. Denne periode kan dog forleenges af rsager,
der vedrgrer de specifikke rettigheder eller anmodningens kompleksitet.

Begraensning af oplysninger i opfyldelsen af den registreredes retticheder:



I visse situationer kan vi veere ude af stand til at levere oplysninger til dig om alle dine data pa grund af juridiske
forpligtelser. Hvis vi er nedt til at afvise din anmodning om oplysninger i en sadan situation, informerer vi dig om
arsagerne til afslaget pa det pageeldende tidspunkt.

Klage til lovgivere:
BMW AG tager dine anliggende og rettigheder meget alvorligt. Hvis du alligevel mener, at vi ikke har handteret din
klage eller dit anliggende godt nok, har du ret til at indsende en klage til en kompetent databeskyttelsesmyndighed.

Kontakt BMW

I den forbindelse bedes du kontakte BMW's kundeservice

Via e-mail: kundenbetreuung@bmw.de eller

ved at ringe til vores hotline: +49 89 1250 160 00 (man.-sgn. 8.00 - 20.00).

Du kan ogsé kontakte BMW’s dataansvarlige:
BMW AG

Petuelring 130

80788 Miinchen

datenschutz@bmw.de

Hvis du har spergsmal om markedsferingskommunikation, bedes du kontakte dit datterselskab
BMW Danmark A/S

Borgmester Christiansens Gade 50

DK-2450 Kebenhavn SV


mailto:kundenbetreuung@bmw.de
mailto:datenschutz@bmw.de

