Rattsliga meddelanden om dataskydd
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BMW-koncernen ar medvetna om att din tillit kravs fér att anvénda din information. BMW-koncernen tillampar
hogsta nivan av datasekretess och kommer endast att anvanda din information for tydligt beskrivna &ndamal och i
enlighet med dina dataskyddsrattigheter.

Vem ar ansvarig for personuppgiftsbehandlingen?

Bayerische Motoren Werke Aktiengesellschaft, Petuelring 130, 80788 Minchen med sitt huvudkontor i Minchen
ar reqistrerad i foretagsregistret hos den lokala domstolen [Amtsgericht] i Miinchen under HRB 42243 (i
fortsattningen kallad "BMW"). Tjansten Connected (kallas "tjtinsten”) &r en samling appar och tjanster. Tjansten
omfattar MyBMW App for iOS, MyBMW App fér Android, MINI App for iOS, MINI App for Android, BMW Connected-
programvara som anvéands i bilen och integrering med Apple , Amazon Alexa och Google Assistant. BMW
tillhandahaller tjanster for dig och ar ansvarig for behandling av forekommande personuppgifter.

Vilken sorts information om dig kan samlas in och hur anvands den?

Tjansten har utformats for att vara en personlig foljeslagare pa vagen. For att kunna anpassa funktionerna i
tjansten for dig samlar BMW in dina personuppgifter och lagrar och behandlar dem i enlighet med géllande
lagstiftning.

Personuppgiftersom samlas in for tjansten behandlas for féljande andamal:

A. Tilldtelse att anvanda tjansten (Art. 6(1)(b) GDPR)

For att kunna anvanda tjansten behandlas féljande kategorier av personuppgifter:
¢ inloggningsuppgifter (BMW Group Login)
o kontaktuppgifter (efternamn, férnamn, adress, e-postadress osv.)

Logga in med BMW Group ID For att kunna anvanda Tjansten maste du registrera dig i appen. Nar du registrerar
dig far du ett webbaserat kundkonto som ger dig tillgang till andra BMW Group-portaler och erbjudanden. For att
kunna erbjuda dig inloggning vidarebefordras dina uppgifter till BMW Group, som aven ar leverantor av de
applikationer som du anvander. Lagring av personuppgifter fran ditt kundkonto hanteras av BMW AG och dessa
personuppgifter &r separerade fran alla andra (aven potentiellt identiska) uppgifter om din person som kan vara
tillgangliga for BMW Group.

Ta bort
Dina inloggningsuppgifter for tjansten Connected ar samma som fér andra BMW-tjanster. Du kan ta bort dem nar
du vill. Se "Dina dataskyddsrattigheter” f&r mer information

B. Att erbjuda en tjanst med personanpassade funktioner (Art. 6(1)(b) GDPR)
Tjansten samlar in och behandlar féljande personuppgifter for att kunna erbjuda anvandaren en tjanst med
personanpassade funktioner:

Data fran tjansten
e anvandarprofil (anpassade installningar, sprak, App-id, huvudférarnummer osv.)
e anvandarkommentarer (betygsattning, kommentarer, problembeskrivning osv.)
e plats- och rorelsedata (tid, plats, hastighet osv.)
e resmal (plats, gatuadress, resmalets namn osv.)
o meddelanden (meddelanden, mottagarens kontaktuppgifter osv.)
¢ Dbiluppgifter (chassinummer (VIN), registreringsnummer osv.)
o BMW-aterforsaljare eller servicecenter (preferenser osv.)
¢ Bilder (3d-bild runt bilen)



e vaderinformation (temperatur, nederbérd osv.)
e anonymiserad app-statistik (klickningar, starter av App osv.)

Bildata
e Dbil-id (lankar just din bil till tjansten)
e serviceuppgifter (nasta service, oljeniva, bromsslitage osv.)
e statusuppgifter (matarstallning, batterispanning, branslenivaer, status for fonster och dorrar osv.)
e Dbildata (fjarrhandelser, datum/tid osv.)

En fullstédndig lista dver funktioner med detaljerad beskrivning av var och en, och de personuppgifter som anvands
finns i beskrivning av tjansten.

Ta bort
Du kan ta bort dina personuppgifter nar du vill i appen. Det finns flera satt att ta bort dina personuppgifter:
o Nar det galler vissa typer av uppgifter kan du radera enskilda komponenter, exempelvis en enstaka
destination
e Du kan radera all applikationsdata genom att klicka p& “Rensa all applikationsdata” i appens
sekretessmeny. Detta raderar alla uppgifter som skapats och samlats in av appen, men varken dina
inloggningsuppgifter for BMW, din fordonsinformation eller andra personuppgifter som inte ar kopplad till
applikationen kommer att raderas.
e For att ta bort kopplingen mellan ditt fordon och tjansten, logga in pa ConnectedDrive-portalen pa
www.bmw-connecteddrive.com
o FOr att utnyttja din réatt att bli bortglomd, vanligen kontakta ditt lokala supportcenter.

Samtycke
Nar du startar appen forsta gangen kommer du att bli ombedd att ge samtycke till ett antal specificerade

uppgiftstyper. Om du nekar kommer de funktioner som behéver uppgifterna ifrdga att inaktiveras.

Sarskilt samtycke begérs for:
e position (geografisk plats)handelser i kalendern (handelsens rubrik, plats, start- och sluttider)
e taemot meddelanden
e tillgang till din kamera och/eller dina foton
e marknadsforing
e profilering

Du medger till att tjansten samlar in och behandlar alla andra sorters beskrivna personuppgifter nar du godkénner
detta sekretessmeddelande.Om du har gett ditt uttryckliga samtycke till behandling av dina personuppgifter for
marknadsforings- och/eller marknadsundersokningssyfte eller for profileringsandamal kommer samma
personuppgifter att behandlas for sddana andamal och for att skicka erbjudanden fran BMW Group (inom
granserna for det specifika samtyckesformularet och per part).

Tacka nej till datainsamling
Du har ratt att nar som helst neka till att personuppgifter samlas in.

..om du vill fortsatta anvanda appen, men aterta ditt samtycke till att uppgifter av vissa typer samlas in
e Atkomst till platsinformation, kalendern, kontakter och aviseringar kan stangas av i appens

installningsmeny.

.. om du tackar nej till att andra typer av information samlas in kommer appen inte langre att fungera


http://www.bmw-connecteddrive.com/
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e Radera all applikationsdata med knappen "Rensa all applikationsdata” i sekretessmenyn
e Radera appen fran din telefon

C. For att sakerstalla produktkvaliteten och utvecklingen av nya produkter (Art. 6(1)(f) GDPR)

Foérutom att anvandas for sjalva tjansten behandlas de personuppgifter som samlas in under stycke B. aven i syfte
att sakerstalla kvalitetssakring och utveckling av nya produkter och tjanster inom BMW. Denna behandling hjalper
BMW att tillhandahalla forstklassiga produkter och tjanster samt nya och innovativa erbjudanden.

For att skydda din integritet lagras de personuppgifter som anvands for att forbattra vara produkter och skapa nya
tjanster i en form som inte gar att spara tillbaka till dig eller din bil.

Tjanstens driftstatus 6vervakas konstant. Om dvervakningen upptéacker allvarliga systemfel kan vissa
personuppgiftersom insamlats under stycke B. komma att granskas for att underlatta felsékning och felavhjélpning.
Atkomsten till denna information &r strikt begréansad och anvands endast nar den krévs for att I16sa allvarliga
problem.

D. Uppfyllande av forsaljnings-, service- och administrationsprocesserna for BMW AG, det nationella saljbolaget
och auktoriserade aterforsaljare (GDPR 6 (1)(f))

For att kontinuerligt optimera kundupplevelsen och samarbetet med BMW:s distributdrer skapar vi utvarderingar
och rapporter baserade pa information fran avtal, och vi delar dessa utvarderingar och rapporter med tillampliga
BMW-distributorer. Dessa utvarderingar anvands framst for att infora lampliga atgarder (exempelvis utbildningar
for séljare) i syfte att forbattra bestéllnings- och férsaljningsprocessen. Vi kommer endast att skapa ovannamnda
rapporter i aggregerad och anonymiserad form, vilket innebar att mottagarna av rapporterna inte kan dra nagra
slutsatser om dig personligen.

BMW AG é&r ett féretag inom BMW Group. Behandling av dina personuppgifter sker till stérsta del for att géra
administrationen av de olika féretagen inom BMW Group séa effektiv som moijligt. Ett av de omraden som paverkas
ar koncerngemensam redovisning i enlighet med internationella redovisningsregler for foretag (sdsom International
Financial Reporting Standards (IFRS)).

E. Kundvérd baserad p& medgivande (Art. 6(1)(a) GDPR)
Om du separat har lamnat ditt medgivande till att dina personuppgifter anvands for marknadsforingsandamal
och/eller marknadsundersckningar kommer dina personuppgifter att anvandas for dessa andamal.

Om du separat har samtyckt till marknadsféringskommunikation via e-post kommer du aven att fa
reklamkommunikation i appens notifikationscenter som en del av din anvandning av appen. Du kan nar som helst
andra dina instéllningar for marknadsféringskommunikation via instéllningarna i appen, ditt My BMW-konto, via
kundtjanst eller aterkalla ditt samtycke helt.

F. For att uppfylla lagstadgade skyldigheter som aligger BMW (Art. 13(1)(c), Art. 6(1)(c) GDPR)
BMW behandlar aven personuppgifter om lagen kraver det. Det kan vara fallet om vi behéver kontakta dig pa grund
av att din bil ar féremal for aterkallelse eller tekniska atgarder.

Insamlade personuppgifter behandlas aven for att sakerstalla driften av IT-systemen; sdsom:
e sidkerhetskopiering och aterstallning av personuppgifter som behandlas i IT-system,
¢ loggning och dvervakning av transaktioner for att sdkerstélla att IT-system fungerar korrekt,
e upptackande och férhindrande av obehdrig atkomst till personuppgifter,
¢ hantering av tillbud och problem for felsokning av IT-system.



Insamlade personuppgifter kommer &ven att behandlas for intern efterlevnadskontroll dar vi kontrollerar om du har
blivit tillrackligt informerad om ett avtal och att aterforsaljaren har uppfyllt alla lagstadgade skyldigheter.

BMW ar skyldig att uppfylla en mangd lagstadgade krav. For att kunna uppfylla dessa krav behandlar vi dina
personuppgifter i den utstréackning som krévs och vid behov vidarebefordrar vi dem till berérda myndigheter inom
ramen for rapporteringsskyldigheter

G. Dataoverforing till utvalda tredje parter

Tjansten innefattar funktioner som anvander sig av utvalda tredje parter for att kunna tillhandahalla de berorda
funktionerna. | de flesta fall tillhandahalls personuppgifter i anonymiserad form, som t.ex. vid begéran till
kartleverantoren att hamta kartbilden for din plats. | andra fall kan funktionen krava att dina personuppgifterdverférs
till tredje part, som nar du bokar ett servicebesok for din bil Funktioner som skickar dina personuppgifter till tredje
part kommer att informera dig om 6verféringen eller be dig om ditt medgivande innan personuppgifter skickas.

Detaljer om overforing till tredje part beskrivs i respektive beskrivning av tjansten.

Hur samlar vi in dina personuppgifter?
BMW samlar in dina personuppgifter under féljande villkor:
e Appen ar igdng pa din mobila enhet, antingen i forgrunden eller bakgrunden
o Du anvander appens funktioner aktivt
¢ Om du anvander tjansten via en integrerad enhet kommer tjinsten att samla in anonymiserad
anvandarstatistik
e Nar du anvander tjansten for att utféra ConnectedDrive-funktioner, sdsom att utfora ett fiarrkommando
(t.ex. lasa dorrarna) eller att kontrollera bilens status, skapas data av din bil. Alla ConnectedDrive-data
samlas in och behandlas enligt ditt ConnectedDrive-avtal och specificeras i sekretesspolicyn for
ConnectedDrive som ingar separat i appen.

Hur skyddar vi din information?
Vi skyddar dina personuppgifter med den senaste tekniken. Exempelvis anvands foljande sakerhetsatgarder for att
skydda dina personuppgifter mot missbruk och all annan form av obehdrig anvandning:

o atkomst till personuppgifter tillats endast for ett begransat antal behériga personer for sarskilda syften;

e personuppgifter dverfors endast i krypterad form;

e personuppgifter lagras i krypterad form;

e IT-systemen som behandlar dessa personuppgifter ar tekniskt isolerade fran andra system for att forhindra
obehorig atkomst fran exempelvis hackare;

o atkomst till systemen Gvervakas konstant for att tidigt upptéacka och stoppa missbruk.

Hur lange lagrar vi dina personuppgifter?

Vi sparar dina personuppgifter endast s& lange det kravs for respektive andamal. Om personuppgifter behandlas
for flera andamal raderas de automatiskt eller sparas i en sddan form att de inte gar att spara direkt tillbaka till dig
efter att det senaste syftet har uppfylits.

Tjansten lagrar personuppgifter olika Iange beroende pa typen av data. Detaljerna for varje typ av data beskrivs i
beskrivning av tjansten. Lagringstiden delas in i féljande kategorier:



e Personuppgifter sparas endast tills processen, begaran eller atgarden har slutforts (t.ex.: du skickar ett
meddelande till en vdn med information om din berédknade ankomsttid — meddelandet skickas och raderas
sedan)

e Perosnuppgifter lagras for en bestamd period (t.ex.: bildata sparas i 30 dagar, platsdata sparasi 1 ar)

e Personuppgifter lagras tills du raderar dem eller om du slutar anvanda tjansten i 6ver 5 ar (t.ex.: din
anvandarprofil, resméal som du matat in manuellt)

Vem kommer att ta del av dina personuppgifter och hur skyddar vi dina personuppgifter?
BMW &r ett internationellt foretag. Dina personuppgifter behandlas framst inom EU av BMW-koncernens anstéllda,
nationella forsaljningsbolag, auktoriserade aterforsaljare och serviceverkstader som vi anlitar.

Om personuppgifter behandlas i lander utanfér EU garanterar BMW att dina personuppgifter behandlas enligt den
europeiska sekretessnivan for personuppgifter, i enlighet med EU:s standardavtal och lampliga tekniska och
organisatoriska atgarder.

Hur du ser och andrar dina sekretessinstallningar
Du kan se och &ndra dina sekretessinstallningar nar som helst i appens installningsmeny. Beroende pa bilmodell
kan du aven komma at en sekretessmeny i din bil dar du kan andra bilrelaterade installningar.

Dina dataskyddsrattigheter, dina rattigheter till klagomal och att kontakta BMW

Eftersom BMW behandlar dina personuppgifter har du ratt att aberopa vissa rattigheter under allmanna
dataskyddsférordningen (GDPR) och annan gallande dataskyddslagstiftning. Detta stycke forklarar dina
rattigheter under GDPR.

Dina rattigheter
Enligt GDPR har du féljande rattigheter:

Ratt att ta tillbaka ditt medgivande (Art. 7 GDPR):
Om du vill ta tillbaka ditt medgivande till att tjansten behandlar dina personuppgifter, klicka pé& "Delete all
application data” i menyn "Privacy and Terms” och ta bort appen frén din smarttelefon.

Installningar for att andra vilken typ av personuppgifter som fér samlas in finns i menyn "Settings” i appen.

Ratt att komma at din information (Art. 15 GDPR):

Du kan nar som helst begéra information om vilka personuppgifter om dig som vi sparar. Denna information
omfattar, men begréansas inte till, kategorierna av personuppgifter som vi behandlar, andamalen for vilka vi
behandlar dem, kallan till personuppgifterna om vi inte har samlat in dem direkt fran dig, och i forekommande fall,
mottagarna som vi har lamnat din information till. Du har ratt till 1 gratis kopia av dina personuppgifter. Om du vill
ha flera kopior har vi ratt att debitera dig for dem.

Personuppgifter som samlas in och skapas av tjansten kan du se antingen i ConnectedDrive-portalen eller i sjalva
appen. Personuppgifter visas i appen som en del av visningen av funktionen som samlar in eller anvander dem

Du kan aven se din kontoinformation och bildata nar som helst i ConnectedDrive-portalen.

Mitt medgivande till marknadskommunikation:

Du kan nar som helst &ndra eller aterkalla ditt medgivande till marknadskommunikation fran din BMW-filial i din
App under Profile/My setting/ Permissions/Marketing Permissions. | det har avsnittet kan du vélja via vilka
kommunikationskanaler (e-post,...) du vill f& marknadskommunikation fran din BMW-filial. Dessutom kan du valja
om du vill ha personliga erbjudanden om produkter och tjanster frin BMW Group som har identifierats av din BMW -
filial baserat pa dina personliga preferenser och ménster, samt fran anvandningen av produkter och tjanster. Du




kan aven kontakta BMW:s kundservice via vara olika servicekanaler: BMW kundservice (08-470 60 00 /
se.kundsupport@bmwgroup.com), MINI kundservice (08-585 360 00 / kundservice@mini.se), BMW Motorrad
kundservice (08-470 60 00) eller BMW Financial Services kundservice (0200-22 82 00 / kundservice@bmw.se).
Ytterligare information hittar du i avsnittet om medgivande till marknadskommunikation.

Ratt till korrigering (Art. 16 GDPR):

Du kan begara att BMW korrigerar dina personuppgifter. Vi kommer att vidta rimliga atgarder for att halla
informationen om dig som vi sparar och behandlar, korrekt, fullstéandig, aktuell och relevant, baserad pa den
senaste informationen vi har tillgang till.

Du kan korrigera de flesta av de personuppgifter som behandlas av Connected-tjansten direkt i appen eller i
ConnectedDrive-portalen.

Ratt till borttagning (Art. 17 GDPR):
Du kan be att fa dina personuppgifter borttagna om det finns lagstod for detta.
Det kan vara fallet under Art. 17 GDPR om féljande géller:
e De berorda personuppgifterna behovs inte langre for de &ndamal som de samlats in till eller behandlats for;
¢ Du tartillbaka ditt medgivande som ar grunden for personuppgiftsbehandlingen och det finns ingen annan
laglig grund for behandling;
o Du motsatter dig behandlingen av dina personuppgifter, och det finns inget befogat skal till behandlingen,
eller du motsatter dig personuppgiftsbehandlingen for direkta marknadsforingsandamal;
o Personuppgifter behandlades olagligen

Savida inte behandling kravs:
o FOr att sékerstélla att lagstadgade skyldigheter uppfylls som kraver att dina personuppgifter behandlas;
e Sarskilt med hansyn till lagstadgade lagringstider;
e For att dberopa, utéva eller férsvara lagstadgade rattigheter.

Ratt att begrénsa personuppgiftsbehandling (Art. 18 GDPR):
Du har ratt att krava att vi begransar behandlingen av dina personuppgifter om:
e Du bestrider korrektheten av dina personuppgifter. Personuppgifterna kommer att avgransas fran fortsatt
behandling under den tid som kravs for att kontrollera att dina personuppgifter ar korrekta;
¢ Behandlingen ar olaglig och du vagrar att ta bort dina personuppgifter. Istéllet kraver du att anvandningen
begransas;
e Vibehover inte langre din information, men du behdver den for att genomdriva, utéva eller forsvara dina
rattigheter,
¢ Du har motsatt dig personuppgiftsbehandlingen, sa lange det inte &r sakert att vart befogade intresse av
behandling av dina personuppgifter vager tyngre &n dina personliga rattigheter.

Ratt till dataportabilitet (Art. 20 GDPR):

Pa din begaran kommer vi att 6verfora dina personuppgifter - s& langt det ar tekniskt mojligt - till en annan ansvarig
person. Men du har endast ratt att géra det om personuppgiftsbehandlingen baseras pa ditt medgivande eller om
det kravs for att genomfora ett avtal. Istallet for att erhalla en kopia av dina personuppgifter kan du &ven be oss att
skicka dessa personuppgifter direkt till en annan ansvarig person som du anger.

Ratt att gdra invandningar (Art. 21 GDPR):

Du kan nar som helst invanda mot behandlingen av dina personuppgifter av orsaker som grundar sig pa din
sarskilda situation, om personuppgiftsbehandlingen baseras pa ditt medgivande eller pa vara eller tredje parts
befogade intressen. | detta fall kommer vi inte langre att behandla dina personuppgifter. Det senaste géller inte om
vi kan lagga fram 6vertygande legitima skal fér behandling som vager tyngre an dina intressen eller om vi behéver
dina personuppgifter for att aberopa, utdva eller forsvara lagstadgade rattigheter.
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Tidsbegransningar for att uppfylla rattigheter betréffande personuppgifter:
Vi anstrénger oss for att uppfylla alla personers begaran inom 30 dagar. Men denna period kan forlangas av
orsaker som rér den sarskilda rattigheten eller din begarans komplexitet.

Begréansning av information vid uppfyllandet av rattigheter betréffande personuppagifter:

| vissa situationer kan vi inte tillhandahalla dig information om alla dina personuppgifter pa grund av lagstadgade
krav. Om vi maste avsla din begaran om information i sddant fall, kommer vi att informera dig om skalen till
avslaget.

Klagomal till reglerande myndigheter:
BMW AG tar dina fragor och synpunkter pa storsta allvar. Om du inte anser att vi inte behandlat en forfragan
korrekt eller i 6vrigt ej tillgodosett dina rattigheter, har du ratt att vanda dig till dataskyddsmyndigheten.

Kontakta BMW

For detta andamal, kontakta BMW kundtjanst

E-post: kundenbetreuung@bmw.de eller

Telefon: +49 89 1250 160 00 (man-s6n mellan 8:00 och 20:00).

Du kan aven kontakta den dataskyddsansvarige pa BMW:

BMW AG

Petuelring 130
80788 Miinchen
datenschutz@bmw.de

For fragor gallande marknadskommunikation, vanligen kontakta din lokala
BMW Northern Europe AB

Adress:

Vetenskapsvagen 10

Box 775

SE-191 38 Sollentuna

Telefon vaxel: 08-470 60 00

se.kundsupport@bmwgroup.com
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